
 

 

 

GTFO 

Datenschutzrichtlinie 

Zuletzt aktualisiert: 3. November 2023 

Vielen Dank für Ihr Interesse an unseren Produkten und Diensten! Wir nehmen Ihre Datenschutzanliegen ernst 
und schätzen Ihr Vertrauen in uns. 

Hier finden Sie eine Zusammenfassung der in dieser Datenschutzrichtlinie („Datenschutzrichtlinie“) enthaltenen 
Informationen. Diese Zusammenfassung soll Ihnen helfen, sich in der Datenschutzrichtlinie zurechtzufinden, und 
ist kein Ersatz für das Lesen der gesamten Richtlinie! Sie können die Hyperlinks unten verwenden, um direkt zu 
bestimmten Abschnitten zu springen. 

Welche Daten benötigen wir, um das Spiel bereitzustellen? 

Wenn Sie ein Nutzerkonto für das Spiel anlegen, benötigen wir einige Daten von Ihnen, um das Konto 
einzurichten. Wenn Sie dies wünschen, können Sie bestimmte andere Daten bereitstellen, um Ihr Spielerlebnis zu 
personalisieren und Spielfunktionen zu aktivieren oder am Spiel teilzunehmen. Wenn Sie uns kontaktieren 
müssen, werden wir einige Daten speichern, damit wir uns wieder mit Ihnen in Verbindung setzen und alle 
eventuellen Probleme bearbeiten können. Weitere Informationen. 

Wie werden wir Ihre Daten nutzen? 

Wir nutzen Ihre Daten, um die zahlreichen Funktionen und Dienstleistungen bereitzustellen, aus denen das Spiel 
besteht. Wir nutzen Ihre Daten auch zur Kontoüberprüfung und zur Unterstützung und Verbesserung des Spiels. 
Wir geben Ihre Daten nicht an Dritte weiter, es sei denn, dies ist erforderlich, um das Spiel bereitstellen zu können 
(z. B. um, soweit Sie dies möchten, Daten auf Online-Community-Plattformen aufzuzeichnen, um Ihre Daten zu 
sichern oder unsere verbundenen Unternehmen auf der ganzen Welt dafür einzusetzen, uns bei der Bereitstellung 
des Spiels zu unterstützen) oder um den Erfolg unserer Marketing- und Werbekampagnen zu überwachen, oder 
falls wir von einem Gericht oder einer Behörde dazu aufgefordert werden oder gesetzlich dazu verpflichtet sind. 
Weitere Informationen. 

An wen geben wir Ihre Daten weiter? 

Wir nehmen die Dienste einiger Drittparteien in Anspruch, die uns dabei unterstützen, Ihnen das bestmögliche 
Erlebnis zu bieten (z. B. Cloud-Dienste für die Sicherung Ihrer Daten und Kundendienstleistungen, Analyse-
Anbieter zur Ausführung von Datenanalysen). Wenn wir einen Drittanbieter einsetzen, tun wir dies nur, um Ihre 
Daten für die in dieser Datenschutzrichtlinie beschriebenen Zwecke zu verarbeiten oder zu speichern. Wir haben 
auch verbundene Unternehmen auf der ganzen Welt, die uns bei der Bereitstellung des Spiels unterstützen, und 
wir können unter bestimmten Umständen von einem Gericht oder Gesetz dazu verpflichtet werden, bestimmte 
Daten offenzulegen. Weitere Informationen. 

Wo verarbeiten wir Ihre Daten? 

Unsere Server befinden sich in Schweden. Unsere Support-, Technik- und sonstigen Teams auf der ganzen Welt 
können von außerhalb Ihres Wohnortes, einschließlich von Schweden und dem Vereinigten Königreich aus, auf 
Ihre Daten zugreifen. Weitere Informationen. 

Wie lange speichern wir Ihre Daten? 

Wir bewahren Ihre Daten im Allgemeinen für den Zeitraum auf, in dem Sie ein Konto für das Spiel unterhalten 
bzw. bis zur Löschung des Kontos gemäß Ihrer Anfrage, wonach Ihre Daten (wie in dieser Datenschutzrichtlinie 



 

 

 
 

näher beschrieben) gelöscht werden, sofern eine Aufbewahrung nicht anderweitig aufgrund geltender Gesetze 
erforderlich ist. Weitere Informationen. 

Wie kann ich meine Rechte an meinen Daten ausüben? 

Je nachdem, wo Sie sich befinden, haben Sie möglicherweise bestimmte Rechte in Bezug auf Ihre Daten, z. B. das 
Recht auf Zugang, das Recht auf eine Kopie oder auf Löschung Ihrer Daten oder das Recht, die Einschränkung 
unserer Verarbeitung Ihrer Daten zu fordern oder Widerspruch gegen unsere Verarbeitung Ihrer Daten 
einzulegen. Weitere Informationen. 

Wie Sie Kontakt mit uns aufnehmen können 

Wenn Sie Fragen zu einem der Themen in dieser Datenschutzrichtlinie haben oder eines Ihrer Rechte ausüben 
möchten, kontaktieren Sie uns bitte hier.  

Wie werden wir Sie über Änderungen informieren? 

Änderungen an dieser Datenschutzrichtlinie werden hier veröffentlicht. Bitte überprüfen Sie diese Seite 
regelmäßig, um zu sehen, ob Aktualisierungen oder Änderungen an dieser Datenschutzrichtlinie vorgenommen 
worden sind. Weitere Informationen. 

Kontaktinformationen 

Verantwortlicher für die Verarbeitung: 10 Chambers AB E-Mail-Adresse: privacy@10chambers.com  
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Willkommen bei GTFO! 

Diese Datenschutzrichtlinie erklärt das Wann, Wie und Warum der Verarbeitung Ihrer personenbezogenen 
Daten im Zusammenhang mit GTFO (das „Spiel“) und erläutert Ihre Wahlmöglichkeiten und Rechte in Bezug auf 
diese Daten. Bitte lesen Sie sie sorgfältig durch – es ist wichtig, dass Sie verstehen, wie wir Ihre Daten erheben 
und nutzen und wie Sie diese kontrollieren können.  

Geben Sie Ihre Daten bitte nicht an, wenn Sie hierzu aufgefordert werden, und stellen Sie die Nutzung des 

Spiels ein, wenn Sie der Verarbeitung Ihrer personenbezogenen Daten gemäß der Beschreibung in dieser 

Datenschutzrichtlinie nicht zustimmen. Durch die Nutzung des Spiels bestätigen Sie unsere Regeln bezüglich 

Ihrer personenbezogenen Daten gemäß der in dieser Datenschutzrichtlinie enthaltenen Beschreibung.  

 
Dieses Spiel wurde von 10 Chambers AB („wir“, „uns“, „unser/e“) entwickelt.  

Für die Zwecke der Datenschutzgesetze ist der Verantwortliche für die Verarbeitung Ihrer personenbezogenen 
Daten im Zusammenhang mit dem Spiel 10 Chambers AB. Die eingetragene Adresse von 10 Chambers AB ist 
Drottninggatan 95A, 113 60 Stockholm, Schweden. 

Bitte kontaktieren Sie uns, wenn Sie Fragen oder Bedenken bezüglich der Verarbeitung Ihrer 
personenbezogenen Daten haben. Sie können uns jederzeit unter privacy@10chambers.com kontaktieren. 

1. Die Arten personenbezogener Daten, die wir nutzen 

Dieser Abschnitt beschreibt die verschiedenen Arten von personenbezogenen Daten, die wir von Ihnen erheben, 
und in welcher Weise dies geschieht. Weitere Informationen über bestimmte Arten von Daten sowie darüber, 
wie wir diese Daten nutzen, finden Sie im Abschnitt „Wie wir Ihre personenbezogenen Daten nutzen“ unten.  

Im Folgenden finden Sie eine allgemeine Zusammenfassung der Arten personenbezogener Daten, die wir 
nutzen: 

1. Daten, die Sie uns zur Verfügung stellen (entweder direkt oder über einen Dritten).  
 

• Daten zur Kontoregistrierung: Sie stellen uns Daten über sich zur Verfügung, wenn Sie ein Konto 
erstellen, um sich für den Dienst zu registrieren: Informationen, die wir aus Ihrem verbundenen Steam-
Konto importieren, um Ihr Profil einzurichten, einschließlich Ihres Namens wie er auf Steam angezeigt 
wird, und Ihrer Steam-ID.  

• Informationen vom Kundendienst und aus Feedback: E-Mail-Adresse und der Inhalt Ihrer 
Kundendienst-Anfrage. 

• E-Mail-Adresse: Wenn Sie uns Ihre E-Mail-Adresse mitteilen, um mit Ihrer Einwilligung Newsletter zu 
erhalten.  

2. Informationen über Sie, die als Teil des Spiels generiert werden 
 
Bestimmte Daten erfassen wir automatisch von Ihnen, wenn Sie das Spiel nutzen. Dazu gehören: 
 

• Ihre Spieldaten, einschließlich PlayFab-ID, Spieldaten, einschließlich Anmeldeinformationen, 
Gameplay-Informationen; IP-Adresse, Geräteinformationen, einschließlich Geräte-ID, Plattform und 
Informationen bezüglich Ihrer Nutzung des Spiels, wie Spielstatistiken (z. B. Level und Punktzahlen); 

 

• Daten, die wir jedes Mal, wenn Sie mit uns interagieren, zum Beispiel, wenn Sie unser Support-Team 
kontaktieren, erfassen, einschließlich Ihrer E-Mail und der in der E-Mail enthaltenen Inhalte; 

• Informationen über Ihre Beteiligung an unseren Werbemaßnahmen, einschließlich technischer 
Kennungen, Standort, Kommunikationsdaten, Metadaten und Cookie-ID;  
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• Informationen zur Analyse der Leistung unserer Marketingbemühungen und des Spiels, einschließlich 
Ihrer IP-Adresse, Verkaufs- und Nutzungsdaten, technischer Informationen, technischer Kennungen, 
Auftragsinformationen und Kontaktinformationen. 

2. Cookies 

Wir verwenden Cookies und andere ähnliche Technologien (z. B. Webbeacons, Protokolldateien, Skripte und 
eTags) („Cookies“), um Ihr Erlebnis während der Nutzung des Spiels zu verbessern. Cookies sind kleine Dateien, 
die es uns ermöglichen, bestimmte Funktionen und Merkmale bereitzustellen, wenn sie auf Ihrem Gerät 
gespeichert werden.  

Weitere Informationen über unsere Cookie-Richtlinie finden Sie hier. 

3. Kinder 

Kinder dürfen das Spiel zweckunabhängig nur dann nutzen, wenn ihr Elternteil oder Erziehungsberechtigter 
seine Einwilligung erteilt hat (soweit dies in Ihrer Rechtsordnung möglich ist). 

Mit „Kinder“ meinen wir Nutzer unter 18 Jahren bzw. unter dem in Ihrer Region für die Verarbeitung 
personenbezogener Daten geltenden Mindestalter. Wir haben das Mindestalter für Nutzer in bestimmten 
Regionen in der nachfolgenden Tabelle angegeben.  

Region, in der sich der Nutzer befindet Mindestalter des Nutzers 

Australien 18 

Europäischer Wirtschaftsraum (nur Deutschland und Frankreich) 16 

Japan  18 

Republik Korea 14 

Vereinigtes Königreich 13 

Vereinigte Staaten 13 

 
Wir erheben wissentlich keine personenbezogenen Daten von Kindern unter diesem Alter für irgendeinen 
Zweck. Kontaktieren Sie uns bitte unter privacy@10chambers.com, wenn Sie glauben, dass wir ohne die 
Einwilligung eines Elternteils/Erziehungsberechtigten im Besitz personenbezogener Daten eines Kindes unter 
diesem Alter sind, oder wenn Sie ein Elternteil oder Erziehungsberechtigter des Nutzers sind und Ihre 
Einwilligung widerrufen möchten. Wir werden die entsprechenden Daten dann löschen. 

4. Wie wir Ihre personenbezogenen Daten nutzen  

Dieser Abschnitt enthält weitere Einzelheiten zu den Arten von personenbezogenen Daten, die wir von Ihnen 
erheben, und den Gründen hierfür. Für Nutzer, die im Vereinigten Königreich, Deutschland oder Frankreich (die 
„benannten Rechtsgebiete“) leben, wird damit auch die Rechtsgrundlage für unsere Verarbeitung Ihrer Daten 
angegeben. 

https://gtfothegame.com/cookie-policy
mailto:privacy@10chambers.com


 

 

 
 

Personenbezogene Daten Nutzung Rechtsgrundlage (gilt nur, 
wenn Sie sich in einer der 
benannten Gerichtsbarkeiten 
befinden) 

Daten, die Sie uns zur Verfügung stellen (entweder direkt oder über einen Dritten)  

Kontoerstellung: Steam-ID, 
Steam-Nutzername, PlayFab-ID, 
gehashte IP-Adresse, Stadt, Land.  

Wir nutzen diese Daten, um Ihr 
Spielkonto gemäß Ihrer Anfrage zu 
erstellen und zu überprüfen und 
Ihnen die Anmeldung zu ermöglichen. 

Erforderlich für die Erfüllung 
unseres Vertrags mit Ihnen, 
um das Spiel bereitzustellen. 

Freundeslisten: Steam-ID, 
PlayFab-ID,  

Wir verwenden diese Informationen, 
um herauszufinden, wer GTFO spielt 
und so die Funktionalität unseres 
Spiels zu verbessern. 

Es liegt in unserem 
berechtigten Interesse, diese 
Daten zur Verbesserung der 
Funktionalität unseres Spiels 
zu nutzen.  

Daten, die als Teil des Spiels generiert werden  

Spieldaten, einschließlich 
Anmeldeinformationen 
(Microsoft Azure PlayFab): Steam-
ID, Steam-Nickname, IP-Adresse, 
Stadt und Land, Spieldaten, Level, 
Punktzahlen, Abschluss des Spiels, 
Vanity-Items 

Wir nutzen diese Daten, um Ihnen 
Feedback und Informationen über 
Ihre Spielaktivitäten und Ihren 
Fortschritt bereitzustellen. 

Erforderlich für die Erfüllung 
unseres Vertrags mit Ihnen, 
um das Spiel bereitzustellen. 

Spieldaten einschließlich 
Anmeldeinformationen (Unity 
Analytics): Unity-Nutzer-ID (eine 
anonymisierte ID), Land und Stadt, 
Aktionen innerhalb des Spiels, 
Spielesitzungsinformationen, 
Betriebssystem, Unity-Player- und 
Unity-Editor-Versionen, App-ID 
des installierten Spiels 

Wir verwenden diese Informationen 
für Analysezwecke. 

Es liegt in unserem 
berechtigten Interesse, diese 
Informationen zu verwenden, 
um Datenanalysen 
durchzuführen, um das Spiel 
weiterzuentwickeln und zu 
verbessern. 

Spieldaten und 
Anmeldeinformationen (Unity 
Cloud Diagnostics): 
Betriebssystem und -version, CPU, 
Grafikkarteninformationen, 
Systemsprache, Gerätehersteller 
und -modell, RAM, Unity-Player- 
und Unity-Editor-Versionen, App-
ID des Spiels, Bildschirmauflösung 

Wir verwenden diese Informationen 
für Diagnosezwecke. 

Es liegt in unserem 
berechtigten Interesse, diese 
Informationen für 
Diagnosezwecke zur Erstellung 
von Absturz- und 
Ausnahmeberichten zu 
verwenden, um die 
Funktionalität des Spiels 
sicherzustellen.  

Spiel- und Anmeldeinformationen 
(Spielanalyse): Betriebssystem, 
Plattform (Steam), zeitlicher 
Beginn, Gameplay-Daten wie 
Levels, Punktzahlen, Aktionen 
innerhalb des Spiels, 
Spielsitzungsinformationen, 
Vanity-Items, Sprache für das 
Matchmaking 

Wir verwenden diese Informationen 
für Analysezwecke. 

Es liegt in unserem 
berechtigten Interesse, diese 
Informationen zu verwenden, 
um Datenanalysen 
durchzuführen, um das Spiel 
weiterzuentwickeln und zu 
verbessern.  



 

 

 
 

Werbung und 
Marketingkampagnen: technische 
Kennungen, Standort, 
Kommunikationsdaten, 
Metadaten, Cookie-ID, IP-Adresse, 
ID des mobilen Geräts, ISP-ID, 
Gerätetyp, Betriebssystem und -
version, Browser und Version, 
Referrer-URL, Website-
Besuchsdaten 

Wir nutzen diese Daten, um unsere 
Werbe- und Marketingkampagnen zu 
überwachen. 

Wir nutzen diese Daten mit 
Ihrer Einwilligung. 

Chat-Daten und Spielstatus: 
Freitext-Chat (bei dem Nutzer ihre 
eigenen, benutzerdefinierten 
Nachrichten versenden können) 
und Audio-Chat (für Nutzer mit 
Wohnsitz im EWR oder in der 
Schweiz, beide Chat-Funktionen 
stehen lediglich Nutzern über 
16 Jahren zur Verfügung) 

Bitte beachten Sie, dass diese 
Daten nur lokal auf Ihrem Gerät 
gespeichert und nicht von unseren 
Servern verarbeitet werden. 

Wir erleichtern die Veröffentlichung 
Ihrer Kommunikation und die 
Weitergabe Ihres In-Game-Status an 
andere Nutzer. 

Erforderlich für die Erfüllung 
unseres Vertrags mit Ihnen, 
um die Chat-Funktion im Spiel 
bereitzustellen. 

Kundendienst: E-Mail-Adresse 
und der Inhalt Ihrer Kundendienst-
Anfrage 

Wir nutzen diese Daten, um: 

• unsere Dienste zu verbessern; 
und  

• Fehler zu beheben, z. B. bei der 
Behebung und Minderung 
technischer Probleme und 
Fehler. 

Erforderlich für die Erfüllung 
unseres Vertrags mit Ihnen, 
um das Spiel und Support für 
das Spiel bereitzustellen. 

Newsletter: E-Mail-Adresse  Wir nutzen diese Daten, um Ihnen 
unseren Newsletter zur Verfügung zu 
stellen. 

Wir nutzen diese Daten mit 
Ihrer Einwilligung. 

Marketinganalyse-Daten (Google 
Analytics): Technische 
Informationen und Kennungen, 
Interaktionsinformationen und 
Kontaktinformationen 

Wir nutzen diese Daten, um den 
Erfolg unserer Werbe- und 
Marketingprogramme zu 
überwachen. Wenn Sie auf einen Link 
klicken oder mit Inhalten 
interagieren, die für den Dienst 
werben, speichern wir bestimmte 
Marketinganalysedaten mit Ihrem 
Profil. 

Wir nutzen diese Daten mit 
Ihrer Einwilligung.  

Marketing (soziale Medien): 
Informationen und Kommentare 
zu Social-Media-Benutzerkonten 
von solchen Konten in unseren 
Social-Media-Inhalten  

Wir verwenden diese Informationen, 
um unsere Social-Media-Plattformen 
zentral zu verwalten.  

Wir nutzen diese Daten mit 
Ihrer Einwilligung. 



 

 

 
 

Marketinganalysedaten: IP-
Adresse, Verkaufs- und 
Nutzungsdaten (d. h. 
Informationen darüber, wie die 
betroffene Person mit dem Spiel 
und den Marketingaktivitäten 
interagiert)  

Diese Informationen werden 
verwendet, um einen Fingerabdruck 
zu erstellen. Fingerabdrücke werden 
erstellt und in eine anonyme Kennung 
gehasht. 

Wir nutzen diese Daten, um den 
Erfolg unserer Werbe- und 
Marketingprogramme zu 
überwachen.  

Wir nutzen diese Daten mit 
Ihrer Einwilligung.  

Daten zur Marketingzuordnung: 
IP-Adresse, anonymisierte 
Benutzer-ID, Zeitstempel, 
Betriebssystemversion, 
Bildschirmauflösung, Zeitzone, 
Systemsprache und Ereignisse im 
Spiel, Steam-Plattformdaten 

Wir verwenden diese Informationen, 
um die Leistung unserer 
Marketingbemühungen und des 
Spiels zu analysieren. 

 Wir nutzen diese Daten mit 
Ihrer Einwilligung.  

5. Wie wir Ihre personenbezogenen Daten speichern und weitergeben 

Unsere Unternehmensgruppe ist auf der ganzen Welt tätig. Gemäß unserem Vertrag mit Ihnen über die 
Bereitstellung des Spiels werden Ihre personenbezogenen Daten auf Servern verarbeitet, die sich 
möglicherweise nicht an Ihrem Wohnort befinden. Unabhängig davon, wo sich unsere Server befinden, ergreifen 
wir angemessene Maßnahmen, um Ihre Rechte in Einklang mit dieser Datenschutzrichtlinie zu schützen. Unsere 
Server für das Spiel befinden sich in Schweden. Zudem beschäftigen wir Support-, Engineering- und andere 
Teams, die das Spiel unterstützen können, unter anderem auch in Schweden und im Vereinigten Königreich.  

Nur, wenn dies erforderlich ist, werden wir Ihre personenbezogenen Daten an Dritte weitergeben. Die 
Situationen, in denen dies vorkommen kann, sind:  

• Drittanbieter, die Dienstleistungen zur Unterstützung des Spiels erbringen, einschließlich zum Zweck 
der Bearbeitung von Support-Ticket-IDs und Kundendienstkommunikation, Verwaltung unserer Social-
Media-Plattformen, Abwicklung der Spieleaktivitäten- und Spiele-Render-Daten zur Bereitstellung von 
Spielanalysen und anschließenden Verbesserung des Gameplay sowie zum Zweck der Bereitstellung 
von Marketingmitteilungen und Werbeanzeigen und der Überwachung des Erfolgs unserer Marketing- 
und Werbekampagnen. Es ist allen Unternehmen, die Dienstleistungen für uns erbringen, verboten, 
Ihre personenbezogenen Daten für andere Zwecke als für die Bereitstellung ihrer Dienstleistungen für 
uns zu speichern, zu nutzen oder weiterzugeben. 

• Unternehmen innerhalb unserer Unternehmensgruppe, die Ihre personenbezogenen Daten 
verarbeiten, um das Spiel zu betreiben. Sämtliche Konzerngesellschaften dürfen Ihre 
personenbezogenen Informationen nur in Einklang mit dieser Datenschutzrichtlinie verwenden. 

• Aufsichtsbehörden, Justizbehörden und Strafverfolgungsbehörden sowie andere Dritte für Zwecke 
der Sicherheit oder Einhaltung von Gesetzen. Es gibt Umstände, unter denen wir gesetzlich verpflichtet 
sind, Daten über Sie an Behörden weiterzugeben, zum Beispiel zur Einhaltung einer gesetzlichen 
Verpflichtung oder in Rechtsverfahren, zur Durchsetzung unserer Bedingungen, zur Behebung von 
Sicherheits- oder Betrugsproblemen oder zum Schutz unserer Nutzer. Diese Offenlegungen können mit 
oder ohne Ihre Einwilligung und mit oder ohne Vorankündigung, in Übereinstimmung mit den Vorgaben 
eines gültigen Rechtsvorgangs wie einer gerichtlichen Anordnung, einem Gerichtsbeschluss oder einem 
Durchsuchungsbefehl, erfolgen. Die Vorgaben eines solchen Rechtsvorgangs verbieten es uns in der 
Regel, Sie über solche Offenlegungen zu informieren. Wir können Ihre Einwilligung dazu einholen, 
Daten als Antwort auf die Anfrage einer Regierungsstelle weiterzugeben, wenn diese Regierungsstelle 
uns nicht die erforderliche gerichtliche Anordnung bzw. den Gerichtsbeschluss oder 
Durchsuchungsbefehl vorgelegt hat. Wir können Ihre Daten auch weitergeben, um: 



 

 

 
 

o unsere Geschäftsbedingungen und andere Vereinbarungen durchzusetzen, einschließlich der 
Untersuchung eines möglichen Verstoßes gegen diese; 

o Sicherheits-, Betrugs- oder technische Probleme zu erkennen, zu verhindern oder anderweitig 
zu beheben; oder 

o die Rechte, das Eigentum oder die Sicherheit von uns, unseren Nutzern, einem Dritten oder 
der Öffentlichkeit zu schützen, soweit dies gesetzlich vorgeschrieben oder zulässig ist 
(Austausch von Daten mit anderen Unternehmen und Organisationen für Zwecke des 
Betrugsschutzes und der Reduzierung von Kreditrisiken). 

• Eine Drittpartei, die unser Unternehmen oder unsere Geschäftsaktivitäten vollständig oder im 
Wesentlichen vollständig übernimmt. Wir können Ihre Daten auch an Dritte weitergeben, wenn wir 
entweder: (a) einen Teil unserer Geschäftsaktivitäten verkaufen, übertragen oder in Bezug auf diese 
eine Fusion, Konsolidierung oder Reorganisation durchführen oder eine Fusion mit einem anderen 
Unternehmen durchführen, dieses übernehmen oder ein Joint-Venture mit diesem bilden. In einem 
solchen Fall können wir Ihre Daten an alle potenziellen Käufer, Neueigentümer oder anderen Dritten 
weitergeben, die an einer solchen Änderung unserer Geschäftsaktivitäten beteiligt sind; oder 
(b) Vermögenswerte verkaufen oder übertragen. In einem solchen Fall können die Daten, die wir über 
Sie speichern, als Teil dieser Vermögenswerte verkauft und an potenzielle Käufer, Neueigentümer oder 
andere Dritte übermittelt werden, die an einem solchen Verkauf oder einer solchen Übertragung 
beteiligt sind. 

6. Die Sicherheit Ihrer personenbezogenen Daten 

Wir verpflichten uns, die Vertraulichkeit und Integrität Ihrer personenbezogenen Daten zu wahren, unabhängig 
davon, wo diese gespeichert sind. Wir verfügen über Informationssicherheits- und Zugriffsrichtlinien, die den 
Zugriff auf unsere Systeme und Technologie einschränken, und wir schützen Daten durch den Einsatz von 
technologischen Schutzmaßnahmen wie Verschlüsselung. 

Leider ist die Übermittlung von Daten über das Internet nicht vollständig sicher. Obwohl wir angemessene 
Maßnahmen zum Schutz Ihrer personenbezogenen Daten ergreifen und aufrechterhalten werden, können wir 
die Sicherheit der über das Spiel oder anderweitig über das Internet übermittelten Daten nicht garantieren. Jede 
Übermittlung erfolgt auf Ihr eigenes Risiko.  

7. Dauer der Datenaufbewahrung 

Wir bewahren Ihre Daten nicht länger als erforderlich auf, es sei denn, wir sind gesetzlich hierzu verpflichtet. 
Weitere Einzelheiten dazu, wie lange wir Ihre Daten speichern, finden Sie bei den unten aufgeführten 
Zeiträumen.   

Personenbezogene Daten Aufbewahrungsrichtlinie 

Steam-ID, Steam-Nutzername, PlayFab-ID, Stadt, Land Werden während Ihrer gesamten Nutzungsdauer 
des Spiels gespeichert (d. h. bis zur Löschung des 
Kontos gemäß Ihrer Anfrage, woraufhin sie 
innerhalb von 30 Werktagen gelöscht werden). 

Spieldaten und Spielstatistiken (Microsoft Azure 
PlayFab, Unity Analytics, Unity Cloud Diagnostics, 
Discord) 

Werbe- und Marketingkampagnen 

Marketinganalysedaten 

Kundendienstdaten 

Marketing-Informationen (soziale Medien) 

Marketinginformationen (technische Daten) 



 

 

 
 

Steam-Freundeslisten  Diese Daten werden nicht dauerhaft gespeichert 
und nur für Matchmaking-Zwecke verarbeitet. 

Chat-Daten Diese Daten werden nicht dauerhaft auf Servern 
gespeichert und nur verarbeitet, um 
sicherzustellen, dass Nachrichten an Ihr Gerät 
übermittelt werden. Alle Chat-Daten werden 
danach nur auf Ihrem Gerät gespeichert. 

Newsletter Bis zur Abmeldung vom Newsletter, auf dem die 
Informationen innerhalb von 30 Werktagen 
gelöscht oder anderweitig für die Dauer Ihrer 
Nutzung des Spiels gespeichert werden (d. h. bis 
zur Löschung des Kontos gemäß Ihrer Anfrage, 
woraufhin sie innerhalb von 30 Werktagen 
gelöscht werden). 

Informationen zur Marketingzuordnung Werden 14 Monate lang gespeichert bzw. bei 
Antrag auf Löschung Ihres Kontos innerhalb von 
30 Tagen gelöscht. 

 

Wenn wir verpflichtet sind, Ihre Daten über die oben genannten Speicherzeiträume hinaus aufzubewahren, zum 
Beispiel zur Einhaltung der geltenden Gesetze, werden wir sie getrennt von anderen Arten personenbezogener 
Daten speichern.  

8. Ihre Rechte 

In manchen Rechtsordnungen gewähren die Gesetze den Nutzern des Spiels bestimmte Rechte, die in diesem 
Abschnitt erläutert sind. 

Dieser Abschnitt mit dem Titel „Ihre Rechte“ gilt für Benutzer, die sich in den benannten Rechtsgebieten 
befinden. Lesen Sie bitte die ergänzenden gebietsspezifischen Bedingungen, um einen Überblick über Ihre 
Rechte und deren Ausübung zu erhalten, wenn Sie sich in einem Gebiet außerhalb der benannten 
Rechtsgebiete befinden.  

Der Unterabschnitt „Werbung“ gilt auch für Nutzer, die sich in Japan, Korea, den Vereinigten Staaten und 
Australien befinden. 

Sie haben je nachdem, wo Sie sich befinden, bestimmte Rechte in Bezug auf die personenbezogenen Daten, die 
wir über Sie speichern. Einige davon gelten nur unter bestimmten Umständen (wie unten ausführlicher 
dargelegt). Wir müssen auf eine Anfrage von Ihnen bezüglich der Ausübung dieser Rechte unverzüglich und 
spätestens innerhalb eines Monats antworten (diese Frist kann unter bestimmten Umständen jedoch um zwei 
weitere Monate verlängert werden). Um Ihre Rechte auszuüben, kontaktieren Sie uns bitte unter 
privacy@10chambers.com.  

Zugang 

Sie haben das Recht, Zugang zu personenbezogenen Daten zu erhalten, die wir über Sie speichern, und zu 
erfahren, wie wir diese nutzen und an wen wir diese weitergeben. Sie erhalten Zugang zu den 
personenbezogenen Daten, die Sie uns als Teil Ihres Kontos zur Verfügung gestellt haben, indem Sie sich in Ihrem 
Konto anmelden. Wenn Sie glauben, dass wir im Besitz weiterer personenbezogener Daten über Sie sind, 
kontaktieren Sie uns bitte unter privacy@10chambers.com.  

Datenübertragbarkeit 
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Sie haben das Recht, eine Kopie bestimmter personenbezogener Daten zu erhalten, die wir über Sie verarbeiten. 
Dies umfasst alle personenbezogenen Daten, die wir auf Grundlage Ihrer Einwilligung (z. B. Daten, die zur 
Bereitstellung unseres Newsletters erfasst wurden) oder gemäß unserem Vertrag mit Ihnen (z. B. Kontoname) 
verarbeiten, wie oben im Abschnitt „Wie wir Ihre personenbezogenen Daten nutzen“ beschrieben. Sie haben das 
Recht, diese Daten in einem strukturierten, häufig verwendeten und maschinenlesbaren Format zu erhalten. Sie 
haben auch das Recht, zu verlangen, dass wir diese personenbezogenen Daten an eine andere Partei übertragen, 
wobei bestimmte Ausnahmen gelten. Wir werden Ihnen weitere Informationen hierzu mitteilen, nachdem Sie 
eine solche Anfrage gestellt haben. 

Wenn Sie möchten, dass wir solche personenbezogenen Daten an einen Dritten übertragen, stellen Sie bitte 
sicher, dass Sie diese Partei in Ihrer Anfrage angeben. Bitte beachten Sie, dass wir eine solche Übertragung nur 
durchführen können, wenn sie technisch möglich ist. Bitte beachten Sie auch, dass wir Ihnen möglicherweise 
keine personenbezogenen Daten zur Verfügung stellen können, wenn diese Bereitstellung die Rechte einer 
anderen Person beeinträchtigen würde (z. B. wenn die Bereitstellung der personenbezogenen Daten, die wir 
über Sie speichern, Daten über eine andere Person oder unsere Geschäftsgeheimnisse oder unser geistiges 
Eigentum offenlegen würde).  

Berichtigung 

Sie haben das Recht, personenbezogene Daten, die wir über Sie speichern, berichtigen zu lassen, wenn diese 
unzutreffend sind. Sie erhalten Zugang zu den personenbezogenen Daten, die wir über Sie speichern, indem Sie 
sich in Ihrem Spielkonto anmelden. Wenn Sie glauben, dass wir im Besitz weiterer personenbezogener Daten 
über Sie sind und dass diese Daten unrichtig sind, kontaktieren Sie uns bitte unter privacy@10chambers.com.  

Löschung 

Sie können Ihr Konto löschen oder bestimmte personenbezogene Daten entfernen, indem Sie sich in Ihrem 
Spielkonto anmelden. Wenn Sie glauben, dass wir weitere personenbezogene Daten verarbeiten, die Sie gerne 
löschen lassen würden, kontaktieren Sie uns bitte unter privacy@10chambers.com.  

Möglicherweise müssen wir personenbezogene Daten aufbewahren, wenn im Rahmen der Datenschutzgesetze 
eine Rechtsgrundlage hierfür besteht (zum Beispiel zur Verteidigung von Rechtsansprüchen oder zu Zwecken 
der Meinungsfreiheit), wir werden Sie jedoch wissen lassen, ob dies der Fall ist. Wenn Sie angefordert haben, 
dass wir personenbezogene Daten löschen, die im Spiel öffentlich zugänglich gemacht wurden, und es Gründe 
für die Löschung gibt, werden wir vertretbare Schritte unternehmen, um zu versuchen, anderen Personen, die 
die personenbezogenen Daten öffentlich zugänglich machen oder Links zu den personenbezogenen Daten 
bereitstellen, mitzuteilen, dass diese sie ebenfalls löschen sollten.  

Einschränkung der Verarbeitung ausschließlich auf eine Speicherung 

Sie haben unter bestimmten Umständen das Recht, von uns zu verlangen, dass wir die Verarbeitung der 
personenbezogenen Daten, die wir über Sie speichern, abgesehen von reinen Speicherzwecken, einstellen. Bitte 
beachten Sie jedoch, dass wir, wenn wir die Verarbeitung der personenbezogenen Daten einstellen, diese erneut 
nutzen dürfen, wenn im Rahmen der Datenschutzgesetze eine Rechtsgrundlage hierfür besteht (zum Beispiel 
zur Verteidigung von Rechtsansprüchen oder um eine andere Person zu schützen). Wie oben beschrieben 
werden wir, falls wir der Einstellung einer Verarbeitung Ihrer personenbezogenen Daten zustimmen, versuchen, 
diese Tatsache allen Dritten mitzuteilen, an die wir die entsprechenden personenbezogenen Daten 
weitergegeben haben, damit diese ihre Verarbeitung der personenbezogenen Daten ebenfalls einstellen können.  

Widerspruch 

Sie haben das Recht, unserer Verarbeitung Ihrer personenbezogenen Daten zu widersprechen. Unter den 
entsprechenden Umständen werden wir Ihre Anfrage wie unten beschrieben prüfen, wenn Sie sich 
unter privacy@10chambers.com an uns wenden. 
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Soweit gemäß den geltenden Gesetzen und Vorschriften zulässig, können Sie eine Einwilligung, die Sie uns zuvor 
für bestimmte Verarbeitungsaktivitäten erteilt haben, widerrufen, indem Sie uns unter 
privacy@10chambers.com kontaktieren. Wenn für die Verarbeitung Ihrer personenbezogenen Daten eine 
Einwilligung erforderlich ist, sind wir möglicherweise nicht in der Lage, Ihnen den erwarteten Dienst zur 
Verfügung zu stellen, falls Sie deren Verarbeitung nicht zustimmen oder falls Sie Ihre Einwilligung widerrufen.  

Bekanntmachungen 

Wir können Ihnen von Zeit zu Zeit, wenn wir dies für notwendig halten, Bekanntmachungen liefern (zum Beispiel, 
wenn wir den Zugriff auf das Spiel vorübergehend für Wartungsarbeiten unterbrechen, oder Mitteilungen in 
Bezug auf Sicherheit, Datenschutz oder Administratives). Sie können sich von diesen dienstbezogenen 
Ankündigungen, die nicht verkaufsfördernder Natur sind, nicht abmelden. 

Werbung 

Sie können sich entscheiden, keine personalisierte Werbung oder Marketingaktionen mehr von uns zu erhalten, 
wenn Sie das Spiel nutzen, indem Sie uns unter privacy@10chambers.com kontaktieren. 

9. Kontakt und Beschwerden  

Fragen, Kommentare und Anfragen bezüglich dieser Datenschutzrichtlinie können Sie gerne an 
privacy@10chambers.com richten. 

Falls Sie eine Beschwerde darüber einreichen möchten, wie wir Ihre personenbezogenen Daten verarbeiten, 
kontaktieren Sie uns bitte zunächst unter privacy@10chambers.com, und wir werden uns bemühen, Ihr 
Anliegen so schnell wie möglich zu bearbeiten. Dies gilt unbeschadet Ihres Rechts, bei der 
Datenschutzbehörde in der Region, in der Sie leben oder arbeiten, eine Beschwerde einzureichen, wenn wir 
Ihrer Meinung nach gegen die Datenschutzgesetze verstoßen haben. 

10. Änderungen 

Wenn wir Änderungen an dieser Datenschutzrichtlinie vornehmen, wird die aktualisierte Datenschutzrichtlinie 
hier veröffentlicht werden. Bitte überprüfen Sie diese Seite regelmäßig, um zu sehen, ob Aktualisierungen oder 
Änderungen an dieser Datenschutzrichtlinie vorgenommen worden sind.  

11. Sprache 

Sofern nicht anderweitig gesetzlich vorgeschrieben, hat im Falle eines Widerspruchs oder einer Unstimmigkeit 
zwischen der englischsprachigen Fassung und der landessprachlichen Fassung dieser Datenschutzrichtlinie die 
englischsprachige Fassung Vorrang. 
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INFORMATIONEN FÜR ELTERN 

Bevor Ihr Kind das Spiel spielen kann, müssen Sie Ihre Einwilligung erteilen, um die Einrichtung des Kontos Ihres 
Kindes und die Verarbeitung seiner personenbezogenen Daten zu genehmigen.  
 
Welche personenbezogenen Daten verarbeitet das Spiel? 
 
Das Spiel ist ein Koop-Survival-Game aus der Ego-Perspektive. 
 
Wenn sich Ihr Kind erfolgreich bei dem Spiel registriert, führt dies zur Erhebung und Weitergabe bestimmter 
personenbezogener Daten: 
 

• Steam-ID, Steam-Nutzername, PlayFab-ID, gehashte IP-Adresse, Stadt, Land; 

• Spieldaten, einschließlich Anmeldeinformationen (Microsoft Azure PlayFab): wie Steam-ID, Steam-
Nutzername, IP-Adresse, Stadt und Land; 

• Spieldaten, einschließlich Anmeldeinformationen (Unity Analytics): wie Unity-Nutzer-ID (eine 
anonymisierte ID), Land und Stadt, Aktionen innerhalb des Spiels, Spielsitzungsinformationen; 

• Spieldaten und Anmeldeinformationen (Unity Cloud Diagnostics): wie Betriebssystem und -version, 
CPU, Grafikkarteninformationen, Systemsprache, Geräteinformationen; 

• Werbung und Marketingkampagnen: wie technische Kennungen, Standort, Kommunikationsdaten, 
Metadaten, Cookie-ID, IP-Adresse; 

• Chat-Daten; 

• Kundendienstdaten: E-Mail-Adresse und der Inhalt Ihrer Kundendienst-Anfrage; 

• Newsletter-Daten: E-Mail-Adresse; 

• Marketinganalyse-Daten (Google Analytics): technische Informationen und Kennungen, 
Interaktionsinformationen und Kontaktinformationen; 

• Marketing (soziale Medien): Informationen und Kommentare zu Social-Media-Nutzerkonten von 
solchen Konten in unseren Social-Media-Inhalten; 

• Marketinganalysedaten: IP-Adresse, Umsatz- und Nutzungsdaten; und 

• Daten zur Marketingzuordnung: IP-Adresse, anonymisierte Nutzer-ID, Zeitstempel, 
Betriebssystemversion, Bildschirmauflösung, Zeitzone, Systemsprache und Ereignisse im Spiel, Steam-
Plattformdaten. 

 
Sie können unsere Datenschutzrichtlinie einsehen, um mehr darüber zu erfahren, welche personenbezogenen 
Daten wir erheben und wie wir die Daten nutzen und verarbeiten. 
 

 
Warum ist meine Einwilligung erforderlich? 
 
Bestimmte Rechtsordnungen verlangen oder empfehlen die Einwilligung eines Elternteils oder 
Erziehungsberechtigten, bevor sich ihr Kind für ein Spiel wie das vorliegende anmelden kann, in dem 
personenbezogene Daten verarbeitet werden. Falls Sie Ihre Einwilligung nicht erteilen oder diese widerrufen, 
werden wir alle bis zu diesem Zeitpunkt erhobenen personenbezogenen Daten unverzüglich löschen. 
 
 
 
Was passiert, wenn es in Zukunft Änderungen am Spiel gibt? 
 
Falls wir Änderungen an der Art und Weise vornehmen, wie ihre personenbezogenen Daten verarbeitet werden, 
werden wir Sie über diese Änderungen informieren. Sie müssen diesen Änderungen zustimmen, bevor die 
personenbezogenen Daten Ihres Kindes für diesen neuen Zweck verarbeitet werden. 
 
  



 

 

 
 

 
Werden Sie meine personenbezogenen Daten aufbewahren? 
 
Wir werden über Ihre E-Mail-Adresse Buch führen, damit wir Sie über Änderungen der Verarbeitung der 
personenbezogenen Daten Ihres Kindes informieren können und damit wir wissen, dass Sie ein Elternteil oder 
Erziehungsberechtigter eines Spielers sind, falls Sie uns kontaktieren. Wie oben erwähnt, werden Ihre 
Kreditkarteninformationen nicht von uns, sondern nur von einem Zahlungsabwickler als Drittpartei verarbeitet. 
Wir haben keinen Zugriff auf Ihre Kreditkarteninformationen. 
 
 
Was passiert, wenn ich nicht zustimme? 
 
Falls Sie nicht zustimmen (einschließlich der Angabe Ihrer Kreditkartendaten zur Überprüfung), werden Ihre 
Kontaktdaten gelöscht. 
 
 
Wie kann ich meine Einwilligung widerrufen oder das Konto meines Kindes löschen? 

Sie können Ihre Einwilligung widerrufen oder das Konto Ihres Kindes löschen, indem Sie uns eine E-Mail an 
privacy@10chambers.com schicken. Sie können auch jederzeit eine Kopie der personenbezogenen Daten Ihres 
Kindes anfordern. 
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ERGÄNZENDE BEDINGUNGEN FÜR BESTIMMTE RECHTSORDNUNGEN 

In manchen Rechtsordnungen gelten für Nutzer des Spiels zusätzliche Bedingungen, die in diesem Abschnitt 
erläutert werden. 

Wenn Sie ein Nutzer sind und sich in einer der folgenden Rechtsordnungen befinden, gelten für Sie die folgend 
unter dem Namen Ihrer Rechtsordnung aufgeführten Bedingungen zusätzlich zu den Bedingungen, die oben 
in unserer Datenschutzrichtlinie dargelegt sind. 

Australien 

  
 
Wir ergreifen angemessene Schritte, um sicherzustellen, dass Drittempfänger Ihrer personenbezogenen Daten 
außerhalb Australiens Ihre personenbezogenen Daten in einer Weise handhaben, die mit den australischen 
Datenschutzgesetzen übereinstimmt. Sie bestätigen jedoch, dass wir die Handlungen und Unterlassungen dieser 
Drittempfänger nicht kontrollieren können und daher für diese nicht haftbar sind. 

Sie haben das Recht, Zugang zu personenbezogenen Daten zu erhalten, die wir über Sie speichern, und zu 
erfahren, wie wir diese nutzen und an wen wir diese weitergeben. Sie haben das Recht, personenbezogene 
Daten, die wir über Sie speichern, berichtigen zu lassen, wenn diese unzutreffend sind. 

 
Wenn Sie unter 18 Jahre alt sind, sind Sie verpflichtet, von Ihrem Elternteil oder Erziehungsberechtigten eine 
Einwilligung für die Kontoregistrierung und Nutzung des Spiels einzuholen. 

 
Wo dies möglich ist, haben Sie eventuell die Möglichkeit, bei der Registrierung eines Kontos bzw. bei der Nutzung 
des Spiels nicht Ihren richtigen Namen, sondern ein Pseudonym zu verwenden. Sie erkennen an, dass wir Ihnen, 
wenn Sie uns Ihre personenbezogenen Daten nicht zur Verfügung stellen, möglicherweise keinen Zugriff auf 
bestimmte Funktionen oder Abschnitte des Spiels gewähren können. Dazu gehören unter anderem das Teilen 
von Inhalten auf sozialen Medien sowie In-Game-Käufe. 
 
 
Wenn Sie mit unserer Antwort auf Ihren Antrag auf Zugang zu oder Berichtigung Ihrer personenbezogenen 
Daten oder Ihre Datenschutzbeschwerde in Bezug auf Ihre personenbezogenen Daten unzufrieden sind, können 
Sie sich an das Office of the Australian Information Commissioner (Telefon: +61 1300 363 992 oder E-Mail: 
enquiries@oaic.gov.au) wenden.  
 

Kalifornien  

Dieser Abschnitt gilt für Einwohner Kaliforniens, die unter das kalifornische Verbraucherdatenschutzgesetz von 
2018 (California Consumer Privacy Act, „CCPA“) fallen. 
 
Erfassung und Weitergabe personenbezogener Daten 
In den letzten 12 Monaten haben wir die folgenden Kategorien personenbezogener Daten von Ihnen oder Ihrem 
Gerät oder über Sie oder Ihr Gerät erfasst und weitergegeben: 

• Kennungen wie Anmeldeinformationen, PlayFab-ID, IP-Adresse, Geräte-ID, Gerätetoken, E-Mail-
Adresse und Nickname. Diese Informationen werden direkt von Ihnen und von Ihrem Gerät bzw. von 
Social-Media-Plattformen erfasst, wenn Sie sich über Ihr Social-Media-Konto anmelden (Steam). 

• Informationen über Aktivitäten im Internet oder in anderen elektronischen Netzwerken, z. B. Daten 
über Ihre Nutzung des Spiels, Punktstand, Datums- und Zeitstempel von Aktionen, Anmelde- und 
Clickstream-Daten und andere Geräteinformationen, wie im Hauptteil der Datenschutzrichtlinie 
beschrieben. Diese Daten werden direkt von Ihnen und von Ihrem Gerät erfasst.  

• Kundendienstdaten. 
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• Marketing-, Analyse- und Anzeigenzuordnungsdaten. 

• Weitere im Teilbereich (e) von Abschnitt 1798.80 beschriebene Informationen, einschließlich 
Informationen zu Ihrem Geschlecht, Ihrer Staatsangehörigkeit oder Ihrem Alter. Diese Daten werden 
im Zusammenhang mit Ihrer Eigenschaft als Verbraucher unserer Dienstleistungen direkt von Ihnen 
erfasst. 
 

Wir erfassen Ihre personenbezogenen Informationen für folgende Zwecke: 

• Um Ihnen das Spiel zur Verfügung zu stellen, um Ihr Konto zu führen und um Kundendienst 
bereitzustellen. 

• Zur Verbesserung unserer Dienste, einschließlich der Funktionalität des Spiels. 

• Um Analysen durchzuführen und unsere Marketingbemühungen zu messen.  
 

Weitere Informationen darüber, wofür die einzelnen Arten personenbezogener Daten verwendet werden, 
finden Sie in Abschnitt 4 Wie . 
 
Wir geben personenbezogene Daten an folgende Arten von Empfängern weiter: 

• Andere Unternehmen innerhalb unserer Unternehmensgruppe, die Ihre personenbezogenen Daten 
verarbeiten, um das Spiel zu betreiben. 

• Andere Unternehmen, die Dienstleistungen in unserem Auftrag zur Unterstützung des Spiels erbringen 
und denen es vertraglich untersagt ist, personenbezogene Daten für andere Zwecke als zur Erbringung 
ihrer Dienstleistungen für uns zu speichern, zu nutzen oder weiterzugeben. 

• Aufsichtsbehörden, Justizbehörden und Strafverfolgungsbehörden 

• Unternehmen, die unsere gesamten (oder im Wesentlichen gesamten) Geschäftsaktivitäten erwerben. 
 
In den letzten 12 Monaten haben wir keine personenbezogenen Daten von Einwohnern Kaliforniens im Sinne 
des CCPA-Begriffs „sold“ verkauft. 

 
Rechte im Rahmen des CCPA: 
 
Wenn Sie ein Einwohner Kaliforniens sind, sind Sie berechtigt: 

• eine für Sie kostenlose Anfrage auf Offenlegung der folgenden Daten für die letzten 12 Monate vor 
Ihrer Anfrage zu stellen: 

o die Kategorien personenbezogener Daten, die wir über Sie erhoben haben; 
o die Kategorien der Quellen, aus denen die personenbezogenen Daten erhoben wurden; 
o der Zweck der Erhebung personenbezogener Daten über Sie; 
o die Kategorien von Dritten, an die wir personenbezogene Daten über Sie weitergegeben haben, 

und gegebenenfalls die Kategorien personenbezogener Daten, die weitergegeben wurden, 
sowie den Zweck der Weitergabe der personenbezogenen Daten über Sie; und 

o die spezifischen personenbezogenen Daten, die wir über Sie erfasst haben; 

• zu beantragen, dass wir personenbezogene Daten, die wir von Ihnen erfasst haben, löschen, es sei denn, 
das CCPA erkennt eine Ausnahme an; und 

• Ihre Rechte frei von jeder Diskriminierung auszuüben, einschließlich der Bereitstellung eines anderen 
Niveaus oder einer anderen Qualität von Dienstleistungen oder der Verweigerung von Waren oder 
Dienstleistungen Ihnen gegenüber, wenn Sie Ihre Rechte gemäß dem CCPA ausüben.   

 
Wir sind bestrebt, alle verifizierten Anfragen gemäß CCPA innerhalb von 45 Tagen zu erfüllen. Falls 
erforderlich, können wir die Frist um weitere 45 Tage verlängern, wobei Sie gleichzeitig eine Erklärung für die 
Verspätung erhalten. 
 
Wie Sie Ihre Rechte ausüben 
 
Zunächst können Sie versuchen, sich in Ihrem Konto anzumelden und Ihre Daten von dort aus zu verwalten. 
Wenn Sie ein Einwohner Kaliforniens sind, für den das CCPA gilt, können Sie Ihre Rechte, falls zutreffend, 
bezüglich anderer Daten ausüben, indem Sie sich unter privacy@10chambers.com an uns wenden. 
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Japan 

Wenn Sie unter 18 Jahre alt sind, müssen Sie von Ihrem Elternteil oder Erziehungsberechtigten eine Einwilligung 
für die Kontoregistrierung und Nutzung des Spiels einholen. 

Indem Sie auf „Akzeptieren“ klicken, stimmen Sie der Übermittlung Ihrer personenbezogenen Daten an Dritte 
(falls vorhanden) zu, was die grenzüberschreitende Übermittlung Ihrer Daten in jedes Land, in dem wir über 
Datenbanken oder verbundene Unternehmen verfügen, und insbesondere in die in Abschnitt 5 Wie wir Ihre 
personenbezogenen Daten speichern und weitergeben genannten Rechtsordnungen umfassen kann. 
Die Kategorien personenbezogener Daten der Rechtsordnungen in Abschnitt 5 Wie wir Ihre 
personenbezogenen Daten speichern und weitergeben können „personenbezogene Daten, die besondere 
Sorgfalt erfordern“ (d. h. sensible Daten, wie nach geltendem Recht beschrieben) umfassen, und Sie stimmen 
der Erhebung solcher Daten zu. 
 
Sie können uns auffordern, Sie über die Zwecke der Nutzung aller Ihrer von uns gespeicherten 
personenbezogenen Daten zu informieren, diese offenzulegen, zu berichtigen, ihre Nutzung oder Bereitstellung 
einzustellen und/oder sie zu löschen, soweit dies im japanischen Gesetz zum Schutz personenbezogener Daten 
vorgesehen ist. Wenn Sie solche Anfragen einreichen möchten, kontaktieren Sie uns bitte unter 
privacy@10chambers.com. 

Republik Korea 

Bereitstellung personenbezogener Daten an Dritte  

Wir stellen Ihre personenbezogenen Daten den nachstehend beschriebenen Drittparteien zur Verfügung: 

Name (und Kontaktinformationen) des 
Empfängers 

Arten personenbezogener 
Daten, die bereitgestellt 
werden 

Zweck der Nutzung 
durch den 
Empfänger 

Dauer der 
Aufbewahrung 
und Nutzung 
durch den 
Empfänger 

Microsoft Azure PlayFab 

(https://privacy.microsoft.com/en-
us/privacystatement)  

Steam-ID, Steam-
Nutzername, PlayFab-ID, 
Stadt und Land, IP-Adresse 
(teilweise verborgen), 
Gameplay-Daten, Levels, 
Punktzahlen, Spielstatus, 
Gegenstände.  

Für die Erstellung 
und Überprüfung 
von Konten sowie 
die Anmeldung 
beim Konto. 

Zum Verarbeiten 
von Spieldaten. 

In 
Übereinstimmun
g mit der 
Datenschutzricht
linie von 
Microsoft Azure 
PlayFab. 

Google Analytics 

(https://policies.google.com/privacy) 

Technische Informationen, 
technische Kennungen, 
Interaktionsinformationen 
und Kontaktinformationen. 

Zur Überwachung 
des Erfolgs unserer 
Werbekampagnen. 

In 
Übereinstimmun
g mit der 
Lizenzvereinbaru
ng und 
Datenschutzricht
linie von Google 
Developer. 

Omnicom Media Group AB (OMD) 

(https://omnicommediagroup.com/privacy-
notice/) 

Technische Kennungen, 
Standort, 
Kommunikationsdaten, 
Metadaten, Cookie-ID, IP-
Adresse, ID des mobilen 
Geräts, ISP-ID, Gerätetyp, 
Betriebssystem und -
version, Browser und 
Version, Referrer-URL, 

Für Werbezwecke. 

In 
Übereinstimmun
g mit der 
Datenschutzricht
linie der 
Omnicom Media 
Group AB.  

mailto:privacy@10chambers.com
https://privacy.microsoft.com/en-us/privacystatement
https://privacy.microsoft.com/en-us/privacystatement
https://policies.google.com/privacy
https://omnicommediagroup.com/privacy-notice/
https://omnicommediagroup.com/privacy-notice/


 

 

 
 

Website-Besuchsdaten. 

Unity Analytics 
(https://unity3d.com/legal/privacy-policy)  

Unity-Nutzer-ID (eine 
anonymisierte ID), Land und 
Stadt, Aktionen innerhalb 
des Spiels, 
Spielesitzungsinformatione
n, Betriebssystem, Unity-
Player- und Unity-Editor-
Versionen, App-ID des 
Spiels. 

Zur Durchführung 
von 
Datenanalysen. 

In 
Übereinstimmun
g mit der 
Datenschutzricht
linie von Unity 
Analytics. 

Unity Cloud Diagnostics 
(https://unity3d.com/legal/privacy-policy)  

Betriebssystem und -
version, CPU, 
Grafikkarteninformationen, 
Systemsprache, 
Gerätemodell, RAM, Unity-
Player- und Unity-Editor-
Versionen, App-ID des 
Spiels, Bildschirmauflösung. 

Für 
Diagnosezwecke 
und um die 
Funktionalität des 
Spiels 
sicherzustellen.  

In 
Übereinstimmun
g mit der 
Datenschutzricht
linie von Unity 
Cloud 
Diagnostics. 

Mailchimp 
(https://mailchimp.com/legal/privacy/)  

E-Mail-Adresse, Daten zur 
Dienstnutzung wie IP-
Adresse, Betriebssystem, 
Browser-ID, Größe des 
Suchers, System- und 
Verbindungsinformationen, 
Protokoll- und 
Nutzungsdaten, 
demografische 
Informationen, 
Geräteinformationen, 
Standort und Online-
Interaktionsdaten. 

Zum Versand von 
Newslettern. In 

Übereinstimmun
g mit der 
Datenschutzricht
linie von 
Mailchimp. 

Hootsuite 
(https://www.hootsuite.com/legal/general-
data-protection-regulation)  

Name, Fotos, Alter, 
Geschlecht, geografischer 
Standort, Ansichten, 
Vorlieben und 
Telefonnummern, die von 
Nutzern sozialer Medien 
bereitgestellt oder 
veröffentlicht werden. 

Um Social-Media-
Plattformen 
zentral zu 
verwalten.  

In 
Übereinstimmun
g mit der 
Datenschutzricht
linie von 
Hootsuite. 

GameSight  

(https://console.gamesight.io/privacy-policy) 

Marketingzuordnungsdaten  

Analyse der 
Leistung und 
Marketingbemühu
ngen des Spiels. 

In 
Übereinstimmun
g mit der 
Datenschutzricht
linie von 
GameSight 

 

Übermittlung personenbezogener Daten ins Ausland  

  

https://unity3d.com/legal/privacy-policy
https://unity3d.com/legal/privacy-policy
https://mailchimp.com/legal/privacy/
https://www.hootsuite.com/legal/general-data-protection-regulation
https://www.hootsuite.com/legal/general-data-protection-regulation
https://console.gamesight.io/privacy-policy


 

 

 
 

Wir übermitteln personenbezogene Daten wie folgt an Drittparteien im Ausland: 



 

 

 
 

Empfänger 
(Kontaktinformationen 
des Information 
Managers) 

Land, in das 
Ihre 
personenbezo
genen Daten 
übermittelt 
werden sollen 

Datum und 
Methode der 
Übermittlung 

Arten Ihrer 
personenbezoge
nen Daten, die 
übermittelt 
werden sollen 

 

Zwecke der 
Nutzung durch 
den Empfänger  

Dauer der 
Aufbewahrung 
zur Nutzung 
durch den 
Empfänger 

Microsoft Azure 
PlayFab 

(https://privacy.micros
oft.com/en-
us/privacystatement)  

Vereinigte 
Staaten 

Übermittlung 
von Zeit zu 
Zeit  

Steam-Nickname 
und Steam-ID. 

Für die Erstellung 
und Überprüfung 
von Konten sowie 
die Anmeldung 
beim Konto. 

Zum Verarbeiten 
von Spieldaten. 

In 
Übereinstimmun
g mit den 
Geschäftsbeding
ungen von 
Microsoft Azure 
PlayFab.  

Google Analytics 

(https://policies.google.
com/privacy) 

(USA, sofern in der 
Datenschutzrichtlinie 
des Dienstleisters nicht 
anders angegeben) 

Vereinigte 
Staaten 

Übermittlung 
von Zeit zu 
Zeit  

Interaktionsdate
n, einschließlich 
Ansichten, 
Aktivität, Login-
Status, werden 
zum Targeting 
von 
Marketingkampa
gnen an Google 
übermittelt. 

Werbeanzeigen-
ID. 

Zur 
Überwachung 
des Erfolgs 
unserer 
Werbekampagne
n. 

In 
Übereinstimmun
g mit den 
Geschäftsbeding
ungen von 
Google Analytics. 

 

Omnicom Media Group 
AB (OMD) 

(https://omnicommedi
agroup.com/privacy-
notice/) Vereinigte 

Staaten 

Übermittlung 
von Zeit zu 
Zeit  

Websitebesuchs
daten von der 
Website von 
10 Chambers: 
Cookie-ID, IP-
Adresse, ID des 
mobilen Geräts, 
ISP-ID, 
Gerätetyp, 
Betriebssystem 
und -version, 
Browser und 
Version, 
Referrer-URL, E-
Mail-Adresse. 

Für 
Werbezwecke. In 

Übereinstimmun
g mit den 
Geschäftsbeding
ungen von OMD. 

 

Mailchimp 
(https://mailchimp.com
/legal/privacy/)  

Vereinigte 
Staaten 

Übermittlung 
von Zeit zu 
Zeit  

E-Mail-Adresse. Zum Senden. 
Newsletter. In 

Übereinstimmun
g mit den 
Geschäftsbeding
ungen von 
Mailchimp. 

https://privacy.microsoft.com/en-us/privacystatement
https://privacy.microsoft.com/en-us/privacystatement
https://privacy.microsoft.com/en-us/privacystatement
https://policies.google.com/privacy
https://policies.google.com/privacy
https://omnicommediagroup.com/privacy-notice/
https://omnicommediagroup.com/privacy-notice/
https://omnicommediagroup.com/privacy-notice/
https://mailchimp.com/legal/privacy/
https://mailchimp.com/legal/privacy/


 

 

 
 

Unity Analytics 
(https://unity3d.com/le
gal/privacy-policy)  

Vereinigte 
Staaten 

Übermittlung 
von Zeit zu 
Zeit  

Unity-Nutzer-ID 
(eine 
anonymisierte 
ID), Land und 
Stadt, Aktionen 
innerhalb des 
Spiels, 
Spielesitzungsinf
ormationen, 
Betriebssystem, 
Unity-Player- und 
Unity-Editor-
Versionen, App-
ID des Spiels. 

Zur 
Durchführung 
von 
Datenanalysen. 

In 
Übereinstimmun
g mit den 
Geschäftsbeding
ungen von Unity 
Analytics.  

 

Unity Cloud 
Diagnostics 
(https://unity3d.com/le
gal/privacy-policy)  

Vereinigte 
Staaten 

Übermittlung 
von Zeit zu 
Zeit  

Betriebssystem 
und -version, 
CPU, 
Grafikkarteninfor
mationen, 
Systemsprache, 
Gerätemodell, 
RAM, Unity-
Player- und 
Unity-Editor-
Versionen, App-
ID des Spiels, 
Bildschirmauflös
ung. 

Für 
Diagnosezwecke 
und um die 
Funktionalität 
des Spiels 
sicherzustellen. 

In 
Übereinstimmun
g mit den 
Geschäftsbeding
ungen von Unity 
Cloud 
Diagnostics.  

 

Hootsuite(https://www
.hootsuite.com/legal/g
eneral-data-protection-
regulation)  

Kanada 

Übermittlung 
von Zeit zu 
Zeit  

Name, Fotos, 
Alter, Geschlecht, 
geografischer 
Standort, 
Ansichten, 
Vorlieben und 
Telefonnummern
, die von Nutzern 
sozialer Medien 
bereitgestellt 
oder 
veröffentlicht 
werden. 

Um Social-
Media-
Plattformen 
zentral zu 
verwalten. 

In 
Übereinstimmun
g mit den 
Geschäftsbeding
ungen von 
Hootsuite. 

GameSight  

(https://console.gamesi
ght.io/privacy-policy) 

Vereinigte 
Staaten 

Übermittlung 
von Zeit zu 
Zeit 

Marketingzuordn
ungsdaten  

Analyse der 
Leistung und 
Marketingbemüh
ungen des Spiels. 

In 
Übereinstimmun
g mit der 
Datenschutzrichtl
inie von 
GameSight 

 

Vernichtung von Daten 

Personenbezogene Daten werden in Übereinstimmung mit den im Abschnitt „Dauer der 
Datenaufbewahrung“ beschriebenen Aufbewahrungsfristen für Daten aufbewahrt. Außer wie unten dargelegt, 
werden personenbezogene Daten, die den Zweck erfüllt haben, für den sie erhoben oder verwendet wurden, 
oder das entsprechende Verfallsdatum bezüglich des zulässigen Zeitraums für ihren Besitz überschritten haben, 
unwiderruflich vernichtet. Personenbezogene Daten, die in elektronischen Dateien gespeichert sind, werden 

https://unity3d.com/legal/privacy-policy
https://unity3d.com/legal/privacy-policy
https://unity3d.com/legal/privacy-policy
https://unity3d.com/legal/privacy-policy
https://www.hootsuite.com/legal/general-data-protection-regulation
https://www.hootsuite.com/legal/general-data-protection-regulation
https://www.hootsuite.com/legal/general-data-protection-regulation
https://www.hootsuite.com/legal/general-data-protection-regulation
https://console.gamesight.io/privacy-policy
https://console.gamesight.io/privacy-policy


 

 

 
 

elektronisch unwiderruflich sicher gelöscht. Gedruckte Informationen werden durch Schreddern oder 
Verbrennen vernichtet.  

Die im Abschnitt „Dauer der Datenaufbewahrung“ aufgeführten personenbezogenen Daten müssen gemäß 
den folgenden Gesetzen aufbewahrt werden: 
 

Gesetz über den Verbraucherschutz 
im elektronischen Handel (Act on 
the Consumer Protection in 
Electronic Commerce) usw. 

Artikel 6 des Gesetzes über den 
Verbraucherschutz im 
elektronischen Handel 

Bei elektronischem oder Versandhandel: 

• Aufzeichnungen zu Kennzeichnung und 
Werbung (6 Monate) 

• Aufzeichnungen zur Ausführung oder 
zum Rücktritt von Verträgen (5 Jahre) 

• Aufzeichnungen zur Zahlung eines 
Preises und zur Lieferung von Waren und 
Dienstleistungen (5 Jahre) 

• Aufzeichnungen zu Kundenservice oder 
Streitbeilegung (3 Jahre) 

Gesetz zum Schutz vertraulicher 
Informationen (Protection of 
Communications Secrets Act) 

Artikel 41 des Dekrets des 
Gesetzes, Artikel 15-2 des 
Gesetzes zum Schutz 
vertraulicher Informationen 

• Protokollaufzeichnungen, IP-Adresse 
(3 Monate) 

• Datum der Telekommunikation der 
Nutzer, Beginn und Ende der 
Telekommunikation, Häufigkeit der 
Nutzung (12 Monate) 

Sie können Rechte im Zusammenhang mit dem Schutz personenbezogener Daten ausüben, indem Sie gemäß 
den geltenden Gesetzen wie dem Gesetz zum Schutz personenbezogener Daten (Personal Information 
Protection Act, „PIPA“) Zugang zu Ihren personenbezogenen Daten, deren Berichtigung oder Löschung oder die 
Aussetzung der Verarbeitung Ihrer personenbezogenen Daten usw. verlangen.  

Sie können diese Rechte auch über Ihren Erziehungsberechtigten oder eine andere Person ausüben, die von 
Ihnen zur Ausübung von Rechten ermächtigt wurde. In diesem Fall müssen Sie uns jedoch in Übereinstimmung 
mit den Durchführungsbestimmungen des PIPA eine entsprechende Vollmacht vorlegen.  

 

Sie können Ihre Einwilligung zudem jederzeit widerrufen oder eine Aussetzung der Verarbeitung 
personenbezogener Daten verlangen.  

Zusätzliche Nutzung und Bereitstellung personenbezogener Daten 

In Übereinstimmung mit dem PIPA können wir personenbezogene Daten im Rahmen eines angemessenen Zus
ammenhangs mit dem ursprünglichen Zweck der Erhebung nutzen oder bereitstellen, unter Berücksichtigung d
essen, ob die betroffenen Personen dadurch Nachteile erleiden und ob notwendige Maßnahmen zum Schutz w
ie Verschlüsselung usw. ergriffen wurden. Wir werden mit angemessener Sorgfalt entscheiden, ob wir persone
nbezogene Daten nutzen oder bereitstellen sollen. Dabei berücksichtigen wir die allgemeinen Umstände, einsc
hließlich relevanter Gesetze und Vorschriften wie des PIPA, den Zweck der Nutzung oder Bereitstellung der per
sonenbezogenen Daten, wie personenbezogene Daten genutzt oder bereitgestellt werden sollen, welche perso
nenbezogenen Daten im Einzelnen genutzt oder bereitgestellt werden sollen, für welche Zwecke die betroffen
en Personen ihre Einwilligung erteilt haben bzw. über welche Zwecke sie informiert/welche Zwecke ihnen offe
ngelegt wurden, die Auswirkungen der Nutzung oder Bereitstellung auf die betroffenen Personen und die Maß
nahmen, die zum Schutz der Daten der betroffenen Personen ergriffen werden. Insbesondere wird berücksicht
igt: 
 

• ob die zusätzliche Nutzung/Bereitstellung mit dem ursprünglichen Zweck der Erhebung zusammenhängt; 



 

 

 
 

• ob die zusätzliche Nutzung/Bereitstellung angesichts der Umstände, unter denen personenbezogene 

Daten erhoben wurden, und der Praktiken in Bezug auf die Verarbeitung vorhersehbar ist; 

• ob die zusätzliche Nutzung/Bereitstellung sich in unfairer Weise auf die Interessen der betroffenen 

Person auswirkt; und 

• ob die notwendigen Sicherheitsmaßnahmen wie Pseudonymisierung oder Verschlüsselung ergriffen 

wurden. 

Kontakt 

Zum Schutz Ihrer personenbezogenen Daten und zur Bearbeitung von Beschwerden in Bezug auf Ihre 

personenbezogenen Daten haben wir die folgende Abteilung benannt, die auch für die Verwaltung und den 

Schutz Ihrer personenbezogenen Daten verantwortlich ist.  

• Datenschutzabteilung, verantwortlich für die Verwaltung und Sicherheit Ihrer personenbezogenen 

Daten 

• E-Mail: privacy@10chambers.com  

 
 

 

 

mailto:privacy@10chambers.com

